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1 Introduction

Le secteur des réseaux et télécommunications, ou de I'informatique de maniére générale,
ne cesse d’évoluer au fils du temps et ceux avec ses exigences. Avec l'arrivée des
nouvelles technologies, de divers moyens de communications de plus en plus perfectionnés
font leurs apparitions.

C’est donc le réle des Instituts Universitaires de Technologies de former de jeunes
étudiants a ces nouveaux moyens télécommunications, dans le but de les rendre
pleinement opérationnel dans le monde du travail, notamment grace a un stage en
entreprise.

J'ai donc choisi d’effectuer mon stage dans une entreprise opérant dans les mémes
domaines que dans ceux de mes études, les réseaux et les systemes télécommunications.
Celle-ci se nomme ITCOM, une PME spécialisée dans le déploiement de solutions réseaux
et téléphoniques, ainsi que dans I'administration de ces solutions, et le dépannage si
nécessaire.

Mon projet professionnel étant en parfait accord avec les domaines d’interventions
d’'ITCOM, ma détermination n’en a été que plus grande pour mener a bien les différentes
missions que j'ai pu accomplir tout au long de ce stage.

C’est ainsi que je présenterai au travers de ce rapport, une description de I'entreprise qu’est
ITCOM, avant d’'aborder son fonctionnement et les différents services qui la compose. Puis,
je mettrai en valeur les différentes missions que I'on m’'a confié, avant de dresser un bilan
de cette expérience de 10 semaines.
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2 Présentation de I'entreprise

2.1 Histoire de I'entreprise

lFcom

informatique télécom

ITCOM, fondé en Mars 2011, est né de la volonté de Jean-Benoit CARSIN (dirigeant a ce
jour) de créer une entreprise pouvant offrir différentes solutions d’infogérance, aussi bien en
téléphonie qu’en réseau informatique.

A ces débuts, ITCOM ne proposait que des solutions téléphoniques pour les entreprises,
Jean-Benoit CARSIN ayant obtenu un partenariat avec SFR Business Team, due a son
ancien travail (Responsable de distribution chez SFR).

ITCOM grandit au fil du temps, rachetant différentes entreprises dans le but de s’étendre et
de combiner des services. Le premier rachat étant une branche de DESCACOM,
spécialisée dans la vente de solution téléphonique.

Les rachats d'IVARCOM et de TECHCARE s’en suivent, TECHCARE étant I'entreprise

appartenant a mon tuteur Loic Mabire, proposant des services d'infogérances et de
déploiement de standards téléphoniques.

Aujourd’hui, ITCOM est définit comme étant une MSP (Managed Services Provider), une
société de services informatiques qui gere a distance les systéemes informatiques de ses
clients, de maniére proactive/réactive et sous un modéle forfaitaire.

Cette derniere est en pleine croissance, son chiffre d’affaire en 2015 était de 900 000 € et a

atteint en 2016 un total de 1 300 000 €, puis 1 400 000 € en 2017 (avec un résultat net de
130 000 €).

Les locaux d’'ITCOM sont situés 11 place du Général de Gaulle, un endroit tres facile
d’acces puisqu’il est proche des transports en commun.
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2.2 Partenaires et clients d’'ITCOM
Voici quelques partenaires d’'ITCOM :

Les systéemes d’exploitation qu’'ITCOM installe
aux clients ne sont que des Windows. Un
. M - ft partenariat avec Microsoft permet d’acheter des
' IC rOSO licences du systeme en masse, et garantit un
support technique pour toutes pannes du
systeme.

Webroot est un grand leader en termes de

solution anti-virus. Il est présent sur la quasi-

totalité des postes informatiques préinstallé par w E B H D D I
Un partenariat avec Webroot propose a

I'entreprise des solutions d’achat plus souple lors

de commande de licence en masse.

MaillnBlack est une société francaise proposant
un service de filtrage d’adresse mail. Ainsi, avant
gu’un e-mail arrive dans la boite de sont
expéditeur, il est soumis a plusieurs tests afin de
savoir s'il est vérolé.

La suite Office 365 est un pack comprenant tous

les logiciels Microsoft Office, tels que Word, Excel, .

Publisher, PowerPoint, OneNote. Tous les logiciels Of—f 3 6 5
sont mis a jour automatiguement grace a un ﬂ |Ce

systeme d’abonnement.

SFR est un leader en termes de solutions
téléphonique et de fournisseur d’acces a internet.
SFR BU SI N ESS Le partenariat avec SFR Business Team permet
une assistance technique compléte des clients ou
des projets en cours de déploiement. ITCOM est
donc revendeur et bénéficie d’offre spécial SFR.
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Voici quelques clients d'ITCOM :

Tangram Architectes est une société dans le secteur de
I’architecture et de I’'urbanisme fondée en 2009 et qui compte a
ce jour plus de 70 employés.

Du fait de son grand effectif au sein de leurs locaux, Tangram
Architectes a fait appel a ITCOM Services pour gérer tout leur le

parc informatique ainsi que leur téléphonie.

Cap Vert Energie est un producteur indépendant d’énergie
renouvelable, actif sur les marchés du photovoltaique et de la
méthanisation. Fondée en 2010, elle compte plus de 8o
employés, et son siege se situe 4 Place Sadi-Carnot a Marseille
dans le ,eme arrondissement. Cap Vert Energie a aussi des
employés a I’étranger, au Chili et a New York.

Tout comme Tangram Architecte, Cap Vert Energie Architectes
a fait appel a ITCOM Services pour gérer tout leur le parc
informatique ainsi que leur téléphonie.

jcap |
energle

|..I.ll!I!-. d'énargle durabl

La société Speedway est une chaine de magasins qui vend des
accessoires de moto et de scooter dans des boutiques partout

SPEEDWAY boutiques en France.

NACCESSOIRES IMOTOSISISCORTERS |

en France. En activité depuis 1989, elle compte a ce jour 13

Speedway a fait appel a ITCOM Services pour gérer tout leur le

parc informatique ainsi que leur téléphonie.

Les laboratoires Biotic Phocea proposent une expertise
reconnue en matiere de dermopigmentation réparatrice et
corrective. Basé sur le Boulevard Michelet a Marseille, les
laboratoires sont spécialisés dans la conception et la fabrication
de pigments stériles. Fondée en 1999, elle compte 20 employés,

et posséde aussi 25 partenaires a I’étranger.

Les laboratoires Biotic Phocea ont fait appel a ITCOM Services

pour gérer leur le parc informatique et leur téléphonie.

LABORATOIRES

BIOTIC
PHOCEA
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2.3 Organisation de I’entreprise

Le service opération se présente de la maniere suivante :

Jean-Benoit
CARSIN

Service Opération

Directeur

Damien

SORAGNA

Pascal
PICHARD

Ingénieur

Philippe Ali Jéréme Rachid
DE CANTELAR ALLAL DE GRAER QUASTI
Technicien Technicien

RESPONSABLES OPERATIONNELS DES CDMPTES/

\ /

- Loic MABIRE : Directeur du service opération, il dirige I'équipe et méne I'étude des
différentes solutions déployables lorsqu’'un nouveau client signe un contrat avec
ITCOM

- Pascal PICHARD : Directeur en second du service opération, il prend la place de
Loic lorsque celui-ci est en déplacement, ou assiste a des réunions.

- Philippe DE CANTELAR : Salarié en formation par alternance, il gere les incidents
axes informatique

- Ali ALLAL : Centre helpdesk, il gere les appels des clients d'ITCOM et crée un
ticket* pour chacun des problemes rencontrés.

- Jérdbme DE GRAER : Administrateur réseau orienté téléphonie, tous les tickets
traitant de téléphonie lui sont attribués

- Rachid OUASTI : Récemment recruté, il contribue a I'administration orienté systéme
des différents clients d’'ITCOM
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La notion de ROC

Un ROC (Responsable Opérationnel des Comptes) est un technicien/ingénieur responsable
d’un ou plusieurs clients. Cette appellation a été mise en place lors d’une réunion dans le
service des opérations, par mon tuteur Loic MABIRE, créée a partir d’'une volonté de
moderniser, de rendre méthodique les communications entre les techniciens et les clients.

Cette appellation a pour objectif de responsabiliser I'équipe technique en leur attribuant des
clients avec lesquelles ITCOM posséde un contrat d'infogérance.

Exemple : Si TANGRAM ARCHITECTES, BIOTIC PHOCEA et SPEEDWAY ont pour ROC
Philippe DE CANTELAR, alors celui-ci sera responsable du traitement des incidents chez
chacun d’eux, mais aussi responsable du déploiement de matériel, des différentes
perspectives d’évolution, de la sécurité...

Le nombre de client étant important, il n’est pas possible de laisser un seul ROC
responsable de plusieurs sites. Un back-up* apparait alors, dont la fonction sera d’'aider le
ROC si celui-ci n’est pas disponible, ou de délester la charge de travail si celle-ci est trop
grande.
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3 Descriptif des missions confiées

Voici les différentes missions auxqguelles les employés du service opération d'ITCOM sont
confrontés :

- Les interventions (résolution) : Un technicien se rend sur le site concerné dans le
cadre de résolution d’un ou plusieurs problemes, ou pour effectuer une simple visite
de routine pour s’assurer du bon fonctionnement du site. Une intervention peut
mobiliser plusieurs techniciens si le degré d’incident est élevé.

- Les interventions (déploiement) : Un technicien se rend sur le site concerné pour y
déployer des solutions réseaux ou téléphoniques. Plus le nombres d’équipements
réseaux/téléphoniques a déployé est grand, plus le nombres de techniciens
nécessaires au déploiement augmente (pour étre fini dans les temps).

- Le dépannage a distance (ou helpdesk) : La principale activité du service opération
lorsqu’un aucun technicien n’est en intervention. Il s’agit de la résolution des
différents tickets* crées par les clients d'ITCOM. Le centre de dépannage a distance
est toujours géré par au moins une personne.

- Le dépannage local : Cette activité concerne principalement les ordinateurs. I
arrive fréquemment qu’un ou plusieurs ordinateurs possédent des problémes ne
pouvant pas étre résolus lors d’intervention, ils sont donc rapatriés chez ITCOM pour
un diagnostic approfondi.

- Configuration d’équipement(s) matériel(s) : Cette mission consiste en la
configuration d’équipement(s) réseaux. Il peut s’agir de commutateurs*,
d’'ordinateurs, d’autocommutateurs*, et autres équipements.

- Configuration d’équipement(s) logiciel(s) : Cette étape consiste en
'implémentation et la configuration de logiciel(s) sollicité(s) par le client.

Durant mon stage chez ITCOM, plusieurs de ces missions m'ont été confiées, a savoir Les
interventions (déploiement), Le dépannage a distance (ou helpdesk), Le dépannage
local et la Configuration d’équipements matériels. Aussi, il m’a été confié certaines
missions « personnalisées » comme je pourrais les appeler, car elles sont peu communes
au sein du service opération.

Nous allons donc expliciter chacune des missions qui m’ont été attribué au cours de mon
stage, en les replacant dans leurs contextes.
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3.1 Les interventions (déploiement)
C’est la base des services que propose ITCOM, elles consistent en un déploiement de
matériels réseaux et/ou téléphoniques, répondant aux besoins du client. L’achat de
matériels destiné aux clients s’effectue et s’entrepose chez ITCOM avant d’étre livrer dans
le site concerné.
Durant mon stage, j'ai été sollicité sur 2 sites différents :
- La Fondation Carmignac

- CapVert Energie

La fondation Carmignac

« La Fondation Carmignac, créée en 2000 a l'initiative d’Edouard Carmignac, est une
fondation d’entreprise qui s’articule autour de deux axes : une collection qui comprend pres
de 300 ceuvres et le Prix du photojournalisme remis annuellement. En partenariat avec la
Fondation Carmignac, un lieu d’exposition accessible au public, la Villa Carmignac, a été
creee sur le site de Porquerolles afin d’y exposer la collection et organiser des actions
culturelles et artistiques. » (Extrait du site web)

La villa Carmignac

Je suis intervenu une unique fois dans la villa Carmignac, avant son inauguration (qui a eu
lieu le 1°" juin), dans le but de finaliser l'infrastructure réseaux, en implémentant quelques
équipements.

La villa Carmignac se situant sur I'lle de Porquerolles, le déplacement n’est pas toujours aisé
car il dépend du temps météorologique : Il nous est arrivé de ne pas pouvoir y aller a cause
de fortes rafales de vent, formant de grandes vagues.

Ma tache consistait alors a changer premiérement les rails qui supportaient un lecteur de
bande, dans I'optique d’un meilleur positionnement de celui-ci (il dépassait de la baie). Puis
de mettre en place un onduleur*, ainsi que 3 switchs* Cisco Meraki*, alimenté par cet
onduleur (voir les images ci-dessous).
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- Un onduleur

- Un switch Cisco Meraki - -III‘I]IIHH o
EEORED RTINS e

- Le lecteur de bande

DUT R&T - Stage 2018 - Soragna - ITCOM - Page 15



La principale difficulté de cette intervention résidait dans I'étroitesse du local technique ou
était entreposé la baie (image ci-dessous), ce qui créée des situations inconfortables lors de
la mise en place des équipements (un onduleur pese 20 Kg en moyenne).

- Image de la baie vue de profil

La plupart des équipements étant configurés a ITCOM, nous n'avons pas besoin de rentrer
en ligne de commande sur I'interface série pour appliquer une configuration. Méme si les
commutateurs sont préconfigurés, il est toujours possible de modifier leurs configurations
actuelles via le web : c’est 'avantage de la gamme Meraki !

Une fois ces équipements fixé dans la baie de brassage et relié au réseau (hormis
'onduleur), la partie intervention était terminée. Nous avons alors procédeé a une vérification
de la disponibilité des équipements sur le réseau, et sommes rentrés chez nous.
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CapVert Energie

« Cap Vert Energie défend une vision du marché des énergies renouvelables, basée sur la
décentralisation de la production et sur un modéle de vente directe de I'énergie. Nous
avons I'ambition de devenir un acteur de référence sur ce marché, en apportant des
réponses pérennes aux besoins énergétiques et environnementaux des collectivités et des
entreprises. » (Extrait du site web)

L )cap
&/) energie

producteur d'énergie durable

L’intervention dans les locaux de CapVert Energie se découpa en plusieurs parties :

- Installation des céables dans les différentes baies de brassages des nouveaux locaux
de CapVert

- Deésossage des anciennes baies présentes dans les anciens locaux

- Transfert des équipements réseaux et télécoms dans les nouveaux locaux,
raccordement sur la baie

1 partie

Les nouveaux locaux de CapVert se situent 5 place de la Joliette, et sont disposés sur 3
étages.

Chaque étage contient 2 baies de brassages, symétriguement opposé (par rapport au plan),
ce qui constitue un total de 6 baie a cabler.

Etant donné le peu de temps qu’il nous restait avant I'inauguration des nouveaux locaux, j'ai
été envoye sur le site de CapVert afin d’aider mon camarade Alexandre Oracz, qui avait été
envoyé en avance. Nous nous répartimes le cablage des baies : I'un s’occupait des 3 baies
sur chaque étage coté Est, et 'autre c6té Ouest.

Pour brancher les cébles Ethernet sur les différentes prises de la baie, nous devions
récupérer les différentes numéraux de prises Ethernet disposés dans les bureaux de
chaque étage (ex : Al ; B15 ; D3), afin de les reportés sur les différentes baies, illustré sur
'image ci-dessous.
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- Image de I'une des baies des nouveaux
locaux de CapVert.

2°™Me partie

Une fois la premiere étape accomplie, il nous fallait récupérer les équipements réseaux
disposés dans les baies des anciens locaux. Les équipements devaient étre donc dévisser
puis retirer et placer sur le coté en attendant d’étre transporter. Parmi les différents
composants installés, seul ceux installés par ITCOM devaient étre retirer, le matériel restant
avait été installé par 'opérateur, et devait étre restituer a celui-ci.

Avant/Apres

DUT R&T - Stage 2018 - Soragna - ITCOM - Page 18



3¢me partie

Une fois le matériel pour I'opérateur retiré et rangé (voir image ci-dessous), nous avons
transporté ce qui appartenait a ITCOM dans les nouveaux locaux de CapVert Energie, a
savoir : 3 commutateurs Netgear, un autocommutateur Xyvo et les cordons de brassages.

Le matériel appartenant a I'opérateur

Une fois le matériel remonté et brassé, on obtient :
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3.2 Le dépannage a distance (ou helpdesk)

Le dépannage a distance est de loin la principale activité chez ITCOM. Quand un client
signe un contrat de maintenance/infogérance avec ITCOM, il peut composer le 04 65 65 10
10 pour obtenir de l'aide. Une fois le service technique sélectionné par le client, tous les
téléphones du services opération se mettent a sonner, jusqu’a ce gu’une personne
décroche. Au moins une personne se doit d’étre présente chaque jour pour gérer les
appels, c’est le role de Ali Allal.

La notion de Ticket

Quand un client d'ITCOM a un probléme quelcongue que le contrat d’infogérance couvre, il
posseéde deux facons de déclarer I'incident : Via téléphone, ou en créant un ticket.

C’est grace a la plateforme www.autotask.net que I'entreprise gére les différents tickets,
celle-ci offre un apercue générale sur le nombre de ticket ouvert, fermé, en attente, assigné
a un technicien... (voir image ci-dessous)

e | +

] 0 FS - 0 - EN COURS &3 42
% 0
En néland PR L T i g
ﬁ i 5 a
e % o O s 0 " N Total: &3
TICKETS DUVERTS PAR TYPOLOGIE TICKETS OUVERTS PAR STATUS TICKET OUVERTS PAR TECHNICEEN TICKETS OUVERTS PAR AGE {JOURS)
Total: 118 Total: 63 Total: 116

i DE GRAER, Jirdme "]

w IH ] s g | FICHARD, Fascal a4

-~ - e B v 1

g F uss i 12 63

” o i, ALLAL 9 e

“ W e CANTELR P 8

RESPECT PREMILRE REPONSE AUJOURDHUI TICKETS FERMES PAR TECHNICIENS
Tatal: £4

ALLAL, A8 3

Toeal: 28

Apercue de l'interface globale d’Autotask

Le client a donc le choix d’appeler le centre technique pour communiquer avec un
technicien (celui-ci doit toujours ouvrir un ticket, méme si le probleme s’est rapidement
résolu), ou d’ouvrir lui-méme un ticket en se servant d’'identifiant générer par ITCOM (pour
se connecter a la plateforme Autotask).

Pour résumer : Un ticket est créé a chaque fois gu’une personne rencontre un probléme,
sois par lui-méme, sois en appelant ITCOM. Du c6té d'ITCOM, le ticket est recu et assigné
a un technicien, avec un certain niveau de priorité (dépendant de la gravité de l'incident). Le
ticket est fermé une fois I'incident résolu.

La disposition des tickets se présente de la maniére suivante (voir image ci-dessous) :
- | Numéro de ticket | Titre du ticket | Entreprise concerné | Type de contrat | Type de

file | Nom du/des technicien(s) | Type de technicien | Statut du ticket | Priorité du
ticket | Date de création .... (D’autres colonnes ont été omises volontairement).
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Ticket Number Title Company Contract Queue Resources Role Status Priority Created
TRES URGENT

T20180607.0043 Probléme NATIVES OPS-01-EN PICHARD, Pascal Niv.1 - 1 - Assigné /En Bas 07/06/2
sarveur Natives COURS (primary) Technicien cours 11:5t

Support
T20180607.0040 FICHIER DE NATIVES OPS-01-EN PICHARD, Pascal Niv.1 - 1 - Assigné [ En 07/06/2
CAROLINE COURS (primary) Technicien cours 1144

PERDUS Support
T20180607.0038 Mew Ticket - ECLIA Contrat EOLIA OPS-01-EN ALLAL, Ali {primary) Miv.1 - . O7/06/2
07/062018 {Helpdesk) COURS Technicien 10:5

10:54 Support
T20180607.0036 FICHIER MNATIVES OPS-01-EN FICHARD, Pascal Miv.1 - 1- Assigné / En Q7062
RECUPERE COURS (primary) Technicien cours 1003

ERRONE Support
T20180607.0030 17.18 EDL TANGRAM Cantrat de OPS5-01-EN OUASTI, Rachid (primary) Miv.1- 1-Assigné /En Bas 07062
informatique ARCHITECTES service COURS | DE GRAER, Jéréme Technicien cours 09:41

TNG.xlsx informatique Support
T20180606.0081 Alarme SFE Solutions Maintenance OPS-01-EN DE GRAER, Jéréme Niv.1 - 1 - Assigné / En 08/06/2
Food informatique COURS (primary) | DE Technicien cours 231

Equipement CANTELAR, Philippe Support

1 - 25 of 66 (0 selected) <123~= Records per page: 25 ¥

Interface des tickets d’Autotask

Création d’'un ticket

La création d'un ticket s'impose a chaque fois qu’un client déclare un incident, mais reste
cependant simple a réaliser. L’interface d’Autotask étant intuitive, les démarches a suivre
pour créer un ticket sont simple et rapide (voir image ci-dessous) :

@ Search Q ual + &2 5% x & DAMEN SORAGNA | LOGOUT | 7 @ @
NEW...
3 Service Desk Timesheets
Ticket Project Time
Recurring Ticket Regular Tima
O E]l  Ticket Number Titl  Service Call Time Off Request I Resources Role Status Pril|
- Expense Raport
] = @ T20180610.0009 AEr CRM 'l vaiting Cp
Al . “Eteme
ot Company Projects
':C?H Contact Project
min
DC- Opportunity Project from Template
:‘ = 0 T20180610.0008 AED Quote Proposal a4 Vaiting ¥
Alet tom
wer To-Do Project Template
(Off :
il Appointment
sy Note
™ = §) T20180610.0006 AER . L] Waiting C
Alert - Device service COURS I
went Offline informatique
(Offline for 1
min) for SRY-

Menu de création de tickets

Une nouvelle fenétre s’ouvre, ou de nombreuses informations relatives a I'entreprise sont a
renseignées (voir image Interface création d’un ticket). La plupart des informations
demandées sont celles visibles sur I'image : Interface des tickets d’Autotask.

Une fois les différents champs remplis, il suffit de sauvegarder le ticket en appuyant sur

« Save » pour le voire apparaitre sur l'interface des tickets.
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I ——

[ save [ save&ciose [ Saves.. + (3 Cancel Enter Speed Code or Choose Template * Q
Company * Ticket Category * Ticket Type o I CTNTA
e COMPANY/CONTACT -
SR o @ standard v | Incident - 00:01:15 ¢ ® X
Contact Title*
&=
Status* TIME SUMMARY -
! New -
Priority " . -
= =] DESCRIPTION
%, Bas v
TICKET INFORMATION -~
Contract
Issue Type
=]
Sub-Issue Type
- =| CHECKLIST
Source® You may enter up to 20 tofal items (ad-hoc, from a saved Library checklist, or a mixture of both).
v
- + New Checklist ltem  Add from Library = Save to Library

Interface création d'un ticket

Cléturer un ticket

C'est la partie préférée des techniciens !

Un ticket peut étre déclarer comme « compléter » (Selon Autotask, voir image ticket
complété ci-dessous) lorsqu’un technicien (ou plusieurs) trouve la solution au(x)
probleme(s) d’un client. Avant de changer le statut d’un ticket en « compléter », il faut
vérifier avec la personne en question que la solution proposée fonctionne.

Cela se traduit par un rappel du client avec modifications/reconfiguration de I'équipement
défaillant.

B Save & Close EE Save & New Ea Save & Forward/Modify @ Cancel Enter Speed Code or Select Form Template v C

T20180610.0012 - AEM Monitor Alert - Device went Offline (Offline for 1 min) for SRV-DC-02

G21
Contract Service/Bundle
Contrat de service informatique | & v
Work Type *
Supervision [non-billable] v
Role * Status
Miv.1 - Technicien Support v Complete v
Date * Start Time * End Time * Hours Worked * Billing Offset
o a— : To Bill ST
1ooeizo1s [ 2008 @® =010 ® 0,0333 ozsop |00:01:39 H X

Summary Notes *

L) Append to Resolution

Image ticket complété

Dans l'image ci-dessus, il suffit de remplir le champ Summary Note, champ ou I'on inscrit la
méthode de résolution du probleme. Le ticket est alors prét a étre fermé : Save & Close.
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3.3 Dépannages et configuration d’équipements

Lorsqu’un équipement (ou plusieurs) ne peut pas étre dépanné sur le site d’intervention, il
est ramené chez ITCOM.

Des procédures d’identification du probléme et de sa résolution s’entament alors. Deux cas
de figures sont possibles :

- Le probléme est lié aux performances de I'appareil
- Le probléme est matériel

Les éléments dépannés étant en grande majorité des ordinateurs, si le probleme est lié aux
performances de I'appareil, une restauration du systéeme est proposée (en conservant les
données locales). Si le probleme est d’ordre matériel, 'on se sert de la garantie du composant
en guestion (si elle est toujours d’actualité), ou le rachat de la piece est envisagée.

La configuration d’équipements s’effectue en grande partie avant le déploiement (en ayant
toutes les données nécessaires), évitant de configurer sur place les appareils.

La majorité des equipements réseaux configurés chez ITCOM sont des ordinateurs, mais
peuvent aussi bien étre des VPN*, des autocommutateurs, des routers*, des switchs.

Dans le cadre de la configuration d’ordinateurs, un schéma spécifique est reproduit :

- Création d’'une session administrateur

- Installation de 'agent AEM

- Changer le nom de 'ordinateur : Vérifier gu’il coincide avec les noms existants
- Vérification d’'une licence MS Office 365

- Installation de logiciels : Chrome, Firefox, 7-zip*, Adobe Reader*, Foxit Reader*
- Installation d’un antivirus : Webroot

- Installation des Mises a Jours

Une fois ces étapes respectées, I'ordinateur peut étre envoyé dans le site concerné.
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3.4 Missions personnalisées

Les missions personnalisées sont des missions spécifiques que mon tuteur de stage, Loic
Mabire, m’a confié pendant ces 10 semaines.
Ces missions sont :

- Etude de Autotask Endpoint Management
- Etude de composants
- Réalisation de composants spécifiques

Une des difficultés dans ce stage était de réaliser ces missions, tout en participant a la vie
quotidienne de I'entreprise (gestion des tickets, participation aux interventions...).

Etude de AEM (Autotask Endpoint Management)

Autotask Endpoint Management ou autrement appelé Centrastage, est un outil de
supervision de parcs informatiques. Il propose de nombreuses fonctionnalités visant a
améliorer le monitoring* de base, I'infogérance, mettant en avant la proactivité.

AEM étant un outil tres complet, mais peu utiliser dans sa totalité, mon tuteur m’a confié la
tache de découvrir les différentes fonctionnalités de Centrastage, afin d’établir de meilleure
stratégie d’infogérance.

L’interface d’AEM se présente de la maniere suivante :

b Rechercher ([l dseragna Rale | administrator !| D

IFfcom

Zones Composants « ComStore » Taches planifiées » Rapports planifies « Centre d'aide « Parameétres «

Nouvelle zone

Appareils supprimes (490)

Afficher| 50 'é-:-.‘l

=z
-y
@

=
o

Appareils Hors Proxy
ligne
APPLICATION

iii

SOLUTION DE SAUVEGARDE

CONFORMITE
RESEAU

i

SYSTEME D'EXPLOITATION

i

ROLE

LOGICIEL DE SECURITE

iii

ETAT

rFFEEFFREFERFR

TYPE

Celle-ci se divise en plusieurs onglets :

- Compte

- Zones

- Composants

- ComStore

- Téaches planifiées
- Rapports planifiés
- Centre d’'aide

- Paramétres
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Les onglets D’AEM

-  Compte

ETAT DE LA S_ECURITE

ppareils Windows de votre environnemant. |l ux-ci ne renvoiant pas d'informations de centre de

e pour les areils Y ows XP

RECAPITULATIF ANTISPYWARE w AEM MANAGED ANTI-VIRUS SUMMARY @ RECAPITULATIF DE FIREWALL ]
Ay micing un produit actif et & jour 623 Numhrf:' total d'_app:_-lr_ells ciblés dans les ] & AU moeins un praduit actif B37 Appareils
Apparells  stratégies de sécurité Apparells
£ Non applicabie
£ Au moins un produit actif mais non U Instalié et actif Apparcilg PP
a Jour 0 # aucun proaut actr 31 Apparells
. it acti Non installé 0
X Augcun produit actit Ty Appareils -
=] o Nom du produit Etat
i llé, i :
Nom du Etat i Appareils  Norton Security & b4 0
produit L)) Redémarrage nécessaire A arc“g Pare-feu McAfee v 1 X 2
Malwarebytes v 2 A g X 3 i Avast Antivirus X
2 A D /a5 frus )
e U Menaces actives A ar{ilz W 0
indows iy b & sile
Defender v 20 b e X 317 - i Kaspersky Anli-Virus ¢ g X 4
= E Mise 3 jour nécessaire .D _
Webroot v 45 A o X 7 Appareils  Kaspersky Endpoint v 5 X -
SecureAnywhere 5 0 Security 10 for Windows
: W Pas de licence valide
Avast Antivirus v 47 ® 5 Apparells  Kaspersky Small Office o 4 X o
Security
ESET NOD32 v 1 A o X o -
Antivirus 8.0 - Nom du Etat Panda Endpoint Protection v 2 X 4
produit Firewall
Microsoft Security o a X o
Essontiaie 29 0 0 Windows PR o L F-Securc PSB Workstation o 7 % 3
Defender ’ o Security 12.01
McAfesm 4 i ® N .
Security-as-a- : 2 : Webroot ¥ 477 A g X 7 Windows Firewall v 535 " 4 a7
Service SecurcAnywhere :
Spybot - Search v 0 4 4 X Malwarebytes v 2 g X 4
and Destray - >
Avast Anlivirus = i ’
Avira Anfivirus o ¥ n M, e b 1 X 3

Image 1

C’est ici que sont gérer les appareils d'ITCOM, I'onglet compte nous permet d’avoir un audit
d’une point de vue sécurité, sur 'ensemble des logiciels installés, sur les différents
équipements réseaux composants ITCOM (Image 1).

L’'on y trouvera par la méme occasion le nom des parcs informatiques que la société
ITCOM gere (Image 2)

Tableau de bord Audit Gérer Moniteur Support Rapport
® Réseau

Actions : &,

Afficher| 50 | éléments Rechar

Nom & Description Windows Mac Rézeau Imprimante
ATEC ] o 1 o
AVITEM 3 17 4
BIOTIC PHOCEA 2 B 3 3
BRONZO 3 o 24 2
CAP VERT ENERGIE 46 76 8 6

COURTAGE DE VEYRAC 19 o

DIOCESE 4 5 o 4
EOLIA 2 4 2 B
EURCP LOPPEMENT PARTENAIRES =] v} n 4
FONDATION CARMIGNAC 10 17 2 2
o o 2 o
7 3 1
2 o
KIPING 2 10 3 8
MNATIVES 8 28 4 2

Image 2
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L’'onglet gérer permet quant & lui de montrer les différentes stratégies* associées aux sites,
au niveau sécurité, logiciels, sauvegardes, et correctifs (Image 3).

Tableau de bord Audit Gérer Moniteur Support Rapport Stratégies Appareils suspendus

® Gestion des correctifs  '“/Gestion des logiciels Gestion des sauvegardes Gestion de la sécurité

Le diagramme ci-dessous montre la conformité de fappareil avec la liste des correctifs approuves. Les correctifs non approuvés ne sont pas signalés manguants

Toutes les strategies 10 appareils les plus vulnérables
Nom dhéte Zone Stratégie Derniére Prochaine  Date du Correctif
(Description) exécution  execution dernier en attente
audit approuvés

Aucun appareil vulnérable

Image 3

L’onglet Moniteur affiche les alertes liées aux différents composants de type monitor
implantés dans le site (ou dans ce cas, tous les sites, image 4)

=

Actualisation automatique activée = Demiére mise & jour 11/06/2018 & 21:53:2,
Calégnrie:l Tout v |Pr|orils’.‘| Tout v |E1:-1l'.| Quvrir des alertes ¥
UID dalerte: [| | | Rechercher

Acions: L B DB E O %

J Message d'alerte Alerte  Numéro de Alerte Nom d'hote  Déclenché Priority Resolved Zone
résolue ticket silencieuse
=) E ‘ L'utilisation de la mémoire a attein! Non MNon SERVHP 15 minules  Modérée COURTAGE DE
99% (95.0 % utilisé for 2 mins) auparavant VEYRAC
] i W WindowsFirewall est desactive (Le Mon Non PRO1404001 16 minutes Modere PROFIL INGENIERIE
moniteur de centre de sécurité est auparavant
Activé)
[E S wll L'appareil est passé hors ligne {Hors. Non Non SRV.NATIVES 36 minutes Critique NATIVES
ligne for & mins) auparavant
0 % Wl Lapparell est passé hors ligne (Hors.  Non T20180611.0115 Non SRV-NATIVES 41 minutes Critique NATIVES
ligne for 1 min) auparavant
] i ’] Windows Defender n'est pas a jour Non Non TNG-LOG-01- 48 minutes Modéré TANGRAM
{Le moniteur de centre de securité est 1016 auparavant ARCHITECTES
Activé)
L g Wl Lsppareil esl passé hors ligne (Hors  Non T20180611.0114 Non SRV-APPLI 59 minutes  Critique NATIVES
ligne Tor 1 min) auparavant
(SR 3 i L'appareil est passe hors ligne (Hors:  Nan T20180611.0112 Non SRV-DIVALTO 59 minutes  Critique NATIVES
ligne for 1 min) auparavant
(! 9 ‘ L'appareil est passe hors ligne (Hors Non T20180611.0113 Non SRV-TSE 58 minutes  Critique NATIVES
ligne for 1 min) auparavant
B W ﬂ WindowsFirewall est désactivé (Le Non Non METEQR- 2 heures Modeére SIGA
moniteur de centre de sécurité est HOTEL-BO auparavant
Active)
Image 4
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L’onglet Support recense tous les tickets liés & une zone (si le site est associé avec le
service PSA d’ Autotask, image 5)

Tableau de bord Audit Gérer Moniteur Support Rapport
Affichage de 1 - 50 sur 352 résultats
+ 2.9 4. & B T B
Actions : 4% | L'actual 1 automatioue ast dé _Etak:
| Tou a Tout
Zone Numéro de Titre Créé par File
ticket d'attente
ITCOM SERVICES  T20 1 Backup Complet SFR Des erreurs se sont produltes Manitaring
Alert

ITCOM SERVICES  T20180604.0072

T20180604,0073

CAP VERT
ENERGIE

CAP VERT ar4

ENERGIE

Backup Complet SFR Des erreurs 52 sont produltas Monitaring

Alert

SAUVEGARDE EXTERNALISEE Des erreurs se sont

produites

Manitaring
Alert

Monitoring
Alert

Sauvergarde_NAS_Temps Des emeurs se sont
produites

Image 5

 Priorité:

Tout 4

Publication Sous-
publication

8.
Supervision

[ R

vision

Lipe

8-
Supervision

R ]

upervision

Stratégles Apparells suspendus
: Attribué a:
Tout a Moettre & jour
Etat Priorité Créé Attribué
a

Complete Bas 2018- MABIRE
D6-04 Loic
22:02:54
CEST

Complete Bas 2018- MABIRE
06-04 Laiic
22:03:02
CEST

Complete Bas 2018- MABIRE
06-04 Loic
22:03:02
CEST

Compleie Bas 2018- MAEIRE,
0604 Laic
22:03:04
CEST

L’'onglet Rapport donne la possibilité d’enregistrer un rapport du site concerné selon certain
critere, comme un rapport specifié aux ordinateurs, aux licences de logiciels Microsoft, a la
configuration IP des appareils... (Image 6)

New Device

Rechercher

APPLICATION

SOLUTION DE SAUVEGARDE
CONFORMITE

RESEAU

SYSTEME D'EXPLOITATION
ROLE

LOGICIEL DE SECURITE

ETAT

+ [F [+ [+ [+ >

TYPE

Autodesk Revit 2017
Adobe Photoshop CC 2017
AutaCAD

Autodesk Revit 2017.2

Dell Precision M3800

En ligne

Foxit Reader non installé

Synthése Apparells Audit Geérer Moniteur

Affichage de 1 - 39 sur 39 résultats,

Actions : 4§ T
Nom

30 Day - Executive Summary Report

Support Rapport

30 Day - Executive Summary Report - Only Servers and Workstations

30 Day Site Activity Summary
30 Day Site Alert Summary

30 Day Site Executive Summary
7 Day Sita Activity Summary

7 Day Site Alert Summary

7 Day Site Executive Summary
Computer Summary

Critical 3rd-Party Software Summary Report
Customer Health Summary
Detailed Computer Audit
Exception Report

Health Report

Image 6

Stratégles Parametres

Aﬂ"icher| 50 v |par page

Exécuter maintenant

AEEEEEEEHEEH®
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La fenétre Stratégie permet de créer des stratégies de zone, applicables dans un site. Les
stratégies peuvent étre appliquer sur tous les appareils, ou un groupe d’appareil (Image 7).

Une stratégie est une regle de supervision, appliqgué a un groupe d’appareil.

New Device

Synthése Appareils Audit Gérer Moniteur Support

Rechercher 8
¥ 5 STRATEGIES DU COMPTE

APPLICATION
Nom Cibiles
SOLUTION DE SAUVEGARDE

CONFORMITE

| RESEAU

+
+
;
+
+
+
+
3
+

SYSTEME D'EXPLOITATION
ROLE

- LOGICIEL DE SECURITE

ETAT

TYPE Fie

¥ 2 STRATEGIES DE LA ZONE

Nom Cibles

Nouvalle stratégie de zone... mporter la stratégiea

(Image 7)

Diffuser les medifications...

Paramétres

Activé pour cette zone

TEFE

Activé pour cette zons

OFF

:

Effacer toutes les alartas da zona

Pour finir, 'onglet paramétre donne des informations a propos de compte, des différents

utilisateurs AEM ou encore des criteres de priorités concernant les alertes.

- Zones

La section zone montre les sites d'infogérances gérer par ITCOM (Image 2), cliquer sur un

site donne acces aux méme onglets présentés auparavant (Image 1,3,4,5,6)

- Composants

Cette partie d’AEM regroupent les différents moniteurs, scripts*, applications que I'on peut
exécuter sur un appareil (le plus souvent un ordinateur). Pour ajouter un composant dans
cette section, plusieurs choix s’offrent : Télécharger un composant prét a étre utiliser depuis

'onglet ComStore, importer un composant depuis le Web ou créer nous-méme le

composant.

Un composant peut-étre catégoriser de trois fagcons : Moniteur, Script, Application (Image 8)

Groupes de composants dlll’

Image 8
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- ComsStore

C’est la boutique des composants, développés par I'équipe technique d’AEM. lIs peuvent
étre gratuit ou payant et ont 'avantage d’étre immédiatement déployable (Image 9).
Les composants téléchargés dans la boutique ComStore se rangent automatiquement dans

la section Composants.

Il existe plusieurs catégories de composants : Applications, Connecteurs, Moniteurs,

Extensions, Scripts

Lomstore

Verifier les mises a jour 8 Nouveautés & points importants
Tous les composants 169
Applications 64 B | _;((
Connecteurs 2 : ‘.} [+ -7
" - e
r-.-1on.te9rs 37 Disk Space Disk Cleanup Java Run-time
Extensions 6 Monitor [WIN] Environment
Scripts 60 [WIN/MACILIN] 10 [MAC]
Caractéristiques
Stratégies de 63 -
surveillance A @ .}
Autotask Autotask Autotask
: ) Endpoint Endpoint
Ajouter une app i0S @ Backup Backup [MAC]
Monitor [WIN]
Feedback - -
| | -
Demander un composant ‘. ‘
Google Mobile Device Mozilla Firefox
Chrome [WIN] Management [WIN]
Image 9

- Taches planifiées

L
| |

o
Autotask

Endpoint
Backup [WIN]

@

Splashtop
Remote

!b
Chocolatey
[WIN]

Webroot
Endpoint

Voir tout »

Voir tout »

Cette section comprend la liste des taches exécutées ayant le statut « planification », sur

les divers appareils des sites.

Actions: ] X

L'actualisation automatique est activee

Nom Planification Composants Taches Date Date de Propriétaire Role
exécutées d'exécutiom derniére
suivante exécution
] @ LIMA France - Chaque mois 1 7 2018-06-20 2018-05- Imabire administrator g A 0
Mise a jour 17:26:00 20
Java CEST 17:26:00
CEST
| @ Relance Chague jour 1 146  2018-06-13  2018-06-  ppichard administrator 7 0
spooler remote 11:36:00 12
app ltcom CEST 11:36:01
CEST
| @ SAUVEGARDE Chaque jour 1 252  2018-06-13  2018-06-  Imabire administrator 7 0
- Veeam 09:00:00 12
Backup CEST 09:00:11
verification des CEST
Job
] @ BIOTIC- Chagque jour 1 54  2018-06-13  2018-06-  Imabire administrator 7 @
Redémarrage 08:00:00 12
REMOTEAPP CEST 08:00:10
CEST
| @ Tacherapide Immédiat 1 1 204808608  2018-06-  dsoragna administrator .7 €3
exécutant le B 05
composant - 14:49:01
Mise & jour CEST
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- Rapports planifiés

Cet onglet est similaire a celui des taches planifiées, il a les mémes fonctions : montrer la
planification des rapports d’un site/appareil/logiciel

Rapports actifs Rapports terminés

Affichage de 1 - 1 sur 1 résultats. Afiicher| 50 v | par page

Actions: ¥ Vues: '® Tous Exécuté une fois Récurrent
Nom Planification Type de Rapports Heure de prochaine Heure de derniére Etat
rapport exécution ~  exécution
@ User Immeédiat Rapport de 1 2018-06-12 19:25:00 Planifié
summary compte CEST o
(%

- Centre d’'aide
C’est ici que I'on trouvera tout I'aide nécessaire pour la prise en main d’AEM, en grande
partie donnée par la communauté, méme s’il est possible de contacter un membre du
service technique

Etude de composants

Une fois avoir compris le fonctionnement d’Autotask Endpoint Management (non dans sa
plus compléte totalité, mais dans son fonctionnement de base), la seconde tache qui m’'a
été confié était d’effectuer une petite étude des composants qui pourraient avoir un intérét
dans le cadre de supervision d’équipements, d’installation de logiciels, ou de diagnostique a
distance.

Pour ce faire, plusieurs moyens ont été mis a ma disposition :

- Le ComStore dAEM
- Le site Web Samepage.io
- Mon tuteur de stage

Le ComStore d’AEM ne possédant pas beaucoup d’éléments et ne souhaitant pas étre
dépendant de mon tuteur, jai donc décidé de me rabattre sur Samepage.io, véritable mine
d’or alimenté par une communauté impliquée.

Les différents composants étant bien répertoriés sur Samepage, il devient simple de trouver
un élément précis, tant gu'’il reste dans le domaine de I'administration et de la supervision.

Réalisation de composants spécifiques

Cette tAche s’est inscrite naturellement en arriére-plan durant mon stage, pour cause : Il
arrive tres régulierement qu’un client d’'ITCOM demande a effectuer un déploiement de
logiciels/plug-in* sur de nombreux appareils.
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Il devient crucial de trouver une solution qui permet de déployer en un temp record un ou
plusieurs logiciels : ce probleme est remédié grace au scripting* !

Autotask Endpoint Management ou Centrastage, posséde la capacité d’exécuter a distance
des scripts, qui peuvent parfaitement remplir la plupart des taches du quotidien (installation,
désinstallation, paramétrage, récupération de donnes...), du moment que leur conception
reste simple.

Application dans des cas concrets :
- TANGRAM ARCHITECTE :

Nous avons recu un ticket concernant le déploiement de masse de mise a jour d’'un
logiciel nommé Redit, dont I'installateur nous a été fourni. La réalisation d’un script
permettant l'installation silencieuse et sans redémarrage était donc plus que
nécessaire, car il fallait le déployer sur plus de 50 ordinateurs !

- CAPVERT ENERGIE :

Lors de mon intervention sur site, une personne du service administratif de CapVert
avait besoin d’aide concernant un probléme d’'impression, qui été due a un logiciel
d’affichage PDF, Foxit Reader. Celui-ci était le visionneur PDF par défaut, et
I'impression via ce logiciel ne fonctionnait pas. J'ai donc demandé a un technicien
présent chez ITCOM d’exécuter le script installant Adobe Acrobat Reader
(I'installation manuelle ne fonctionnait pas).

Une autre fonctionnalité intéressante pour les scripts est leur transformation : Selon la
maniére dont on les code, on peut les transformer en tant que moniteur.

Et avec l'aide de Centrastage, ces moniteurs peuvent renvoyer des alertes spécifiques, et
méme créer des tickets sur Autotask, pouvant nous indiquer un arrét d’'un ordinateur, d’'un
serveur, une utilisation excessive de la mémoire et beaucoup d’autre chose (Image 10)

Ticket Number Title Company Contract Queue Resources Role Status
T20180613.0066 AEM Monitor EUROPE Contrat de OPS-01-EN
Alert - Memory DEVELOPPEME service COURS

Usage reached NT
38% for svchost PARTENAIRES

(Memory: 10.0%
for 1mins) for
CPD

Image 10

L’image 10 montre un moniteur d’utilisation mémoire d’un certain processus svchost.exe,
gui consommerait beaucoup trop de ressource, ce qui aurait tendance a paralyser un
serveur d’'une certaine entreprise.

Les possibilités d’administration liées aux scripting sont vastes, mais cette activité reste
fastidieuse due a une forte documentation sur I'appréhension du langage informatique
utilise.

Les différentes missions auxquelles j'ai participé durant ce stage m’ont permis de brosser
un portrait sur le métier d’administrateur systeme et réseau que les techniciens d’'ITCOM
effectuent chaque jour.
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4 Conclusion

Ce stage en entreprise, chez ITCOM, a confirmé mon choix de départ : travailler dans
'administration des systémes et réseaux informatiques.

Cette opportunité de 10 semaines m’a permis de cerner les missions que sont administrer,
configurer et dépanner un ensemble d’équipements informatiques. Ce stage a été
I'occasion de placer nos connaissances et compétences dans un milieu professionnel,
méme si celles-ci étaient incomplétes face a la rigueur, I'exactitude, et la méthode que
demande l'informatique plus généralement.

Ainsi, d'un c6té se trouve I'application du savoir acquis en cursus réseaux et
télécommunications, et de l'autre se trouve I'inconnu auquel faire face nécessite de bonne
capacité d’appréhension. Cette partie non enseignée dans les divers instituts me donnait
I'envie de me lever chaque matin pour découvrir ce qu'il en était.

L’entreprise ITCOM qui m’'a accueilli pendant ce stage a parfaitement répondu a mes
attentes en me faisant découvrir toutes les applications directes liées aux systemes
informatiques et réseaux.

Le fait d'intégrer une équipe contenant plusieurs experts en la matiére m'a permis d’étre
réquisitionner sur des taches importantes, faisant entrer I'entreprise dans une nouvelle ere
d’automatisation.
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5 Glossaire

DUT, Dipldme Universitaire de Technologie

Ticket, un ticket correspond & une demande d’assistance dans le cadre d’'informatique

VPN, Virtual Private Network ou Réseau Privé Virtuel, c’est un tunnel de communication

chiffré permettant un échange de donné sécurisé

Router, Equipement réseau qui permet d’acheminer les paquets d’'une interface a une

autre, selon certaine régle

Commutateur, Equipement réseau qui permet d’acheminer les paquets d’'une interface a

une autre dans un réseau local.

Autocommutateur, Equipement réseau qui gére les communications entre différents

postes téléphoniques

Onduleur, Equipement électronique permettant de palier a une panne électrique pendant

un certain temps grace a des batteries

Cisco MERAKI, MERAKI est une gamme d’équipement réseau Cisco présentant

I'avantage de pouvoir étre configurable a distance via un interface web

Script, On utilise le terme script pour désigner un programme écrit dans une langage
interpréter, de nos jour cette appellation désigne un programme cour ayant pour but
d’effectuer des taches d’automatisations

Scripting, Action de réaliser un script

7-zip, Programme permettant de compresser/décompresser un fichier

Adobe Reader, Programme permettant la lecture de fichier PDF

Foxit Reader, Programme permettant la lecture de fichier PDF
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Monitoring, Activité de surveillance d’'un équipement informatique

Stratégie, Regle de surveillance d’'un équipement

Plug-in, Extension d’une application contenant de nouvelle(s) fonctionnalité(s)

Back up, Désigne normalement une sauvegarde, mais dans ce cas une personne de

secours
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6 Sitographie

http://www.itcomservices.fr/

http://www.bemsp.fr/imsp/

https://www.autotask.com/

https://centrastage.net/csm/

http://www.tangram-architectes.com/fr/index/

http://biotic.fr/

http://g2i.fr/

https://www.samepaqge.io/

https://www.speedway.fr/

https://meraki.cisco.com/

https://www.fr.paessler.com/prtg
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